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石化行业混合存储数据治理范式研究

张煦烽

（中国石油兰州石化公司）

摘　要：针对多源异构数据碎片化与安全约束挑战，提出基于混合存储的数据治理范式。方法：

以”标准对齐、安全前置、异构统一、本地优先”为原则，构建”采集 - 标注 - 存储 - 服务”四层

框架；基于 GB/T 43697-2024 设计安全分级预标注机制；采用 Polyglot Persistence 混合存储架构及

SQLite+Qdrant 轻量级替代方案；集成 GraphRAG 与 AttnRes 双重防幻觉知识服务。结果：概念验

证数据入库成功率 95%，安全标注准确率 92%，GraphRAG 问答准确率 90%。结论：该范式有效

解决个人层面数据治理难题。
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引　言

随着工业数字化转型深入，DCS 控制系统日志、设备维护文档、多模态检测影像等多源异构数

据呈指数增长。这些数据在格式、语义和访问权限上存在显著差异，数据孤岛问题严重制约了跨系

统知识复用与综合决策效率 [1-3]。如何在保障数据安全的前提下实现异构数据的统一治理，成为亟

待解决的关键问题。

现有企业级数据平台（如数据中台、数据湖）虽然功能完备，但部署成本高、学习曲线陡峭，

难以适配个人研究者或小型团队的资源约束场景 [4]。另一方面，Obsidian、Notion 等个人知识管

理工具虽轻便易用，却缺乏结构化数据治理能力与安全合规机制，无法满足专业领域对数据分级和

知识图谱构建的需求 [5]。

近年来，多项技术进展为解决上述问题提供了新思路。Polyglot Persistence 架构 [6] 主张根

据数据特征选择最适合的存储引擎，为异构数据统一管理奠定基础。GraphRAG[7] 将知识图谱与检索

增强生成相结合，显著提升了问答准确性；Qdrant[8] 以低资源占用实现高效语义检索；AttnRes[9]

注意力残差机制为知识校验提供了新方法。标准层面，IEEE P2807.11[10] 定义了知识图谱构建框架，

GB/T 43697-2024[11] 明确了数据安全分类分级要求。

本文提出一种面向个人场景的混合存储数据治理范式，旨在弥合企业级平台与轻量级工具的功

能鸿沟。主要贡献包括：构建”采集 - 标注 - 存储 - 服务”四层治理框架；设计基于 GB/T 43697-

2024 的安全分级预标注机制；提出 Polyglot Persistence 混合存储及轻量级替代方案；集成

GraphRAG 与 AttnRes 双重防幻觉知识服务，并通过概念验证验证可行性。

1 数据治理框架

1.1 设计原则
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本范式遵循四项核心原则：标准对齐——对接 IEEE P2807.11 与 GB/T 43697-2024，确保治理

流程合规；安全前置——在数据入库阶段即完成分级标注，避免事后补救风险；异构统一——通过

Polyglot Persistence 实现多模态数据一体化管理；本地优先——优先采用轻量级本地部署方案，

保障数据主权。

1.2 四层框架

如图 1 所示，框架由采集层、标注层、存储层和服务层组成。采集层支持 DCS 日志、文档、影

像等多源数据接入；标注层实现安全分级与语义实体标注；存储层根据数据类型自动路由至最优引

擎；服务层提供知识问答与可视化能力。

图 1 数据治理四层框架

1.3 标准映射

表 1展示了本范式与主要标准的映射关系，确保治理流程在各环节均符合行业规范。

表 1 标准映射关系

标准编号 标准名称 本范式对应模块

IEEE P2807.11 知识图谱构建规范 标注层 /服务层

GB/T 43697-2024 数据安全分级 标注层

ISO/IEC 27001 信息安全管理 全框架

GB/T 35273-2020 个人信息保护 采集层 /存储层

2 关键技术实现

2.1 安全分级预标注

基于 GB/T 43697-2024 规定的四级分类体系（一般、重要、核心、敏感），设计了自动化安全

分级预标注机制。该机制通过规则引擎与轻量级分类模型协同工作：规则引擎依据关键词匹配和数

据来源特征进行初步判定，分类模型对不确定样本进行二次推理。如图 2 所示，标注流程包含特征

提取、规则匹配、模型推理和人工复核四个环节。
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图 2 安全分级预标注流程

2.2 混合存储架构

采用 Polyglot Persistence 策略，根据数据结构特征将其分配至最适合的存储引擎。如图 3

所示，结构化元数据和配置信息存入关系型数据库，实体关系和知识图谱存入图数据库，文本与图

像的嵌入向量存入向量数据库，非结构化文档存入文档数据库。各引擎通过统一查询网关协同工作，

上层应用无需关心底层存储细节。

图 3 混合存储架构

表 2 各数据库职责分工

数据库类型 存储内容 典型引擎

关系型数据库 结构化元数据、配置信息 PostgreSQL/MySQL

图数据库 实体关系、知识图谱 Neo4j/NetworkX

向量数据库 文本 /图像嵌入向量 Qdrant/Milvus

文档数据库 非结构化文档 MongoDB/Elasticsearch
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2.3 轻量级替代方案

针对个人研究者资源有限的场景，提出以 SQLite 替代 PostgreSQL、NetworkX 替代 Neo4j、

Qdrant 替代 Milvus 的轻量级方案。该方案在保持核心查询和存储功能的同时，将内存占用从 4GB

以上降至 1GB 以内，部署方式从容器编排简化为单机安装。表 3 详细对比了完整方案与轻量级方案

在各组件上的功能保留率。

表 3 完整方案与轻量级方案对比

组件 完整方案 轻量级方案 功能保留率

关系型数据库 PostgreSQL SQLite 85%

图数据库 Neo4j NetworkX 70%

向量数据库 Milvus Qdrant 90%

文档数据库 MongoDB SQLite+JSON 65%

部署复杂度 高（容器编排） 低（单机） —

资源占用 >4GB RAM <1GB RAM —

2.4 多接口动态更新

设计了多接口动态更新机制以适应不同数据源的接入需求。系统支持 REST API 推送、文件系

统监听和定时任务拉取三种数据接入方式，并可根据数据变更频率在增量更新与全量重建之间灵活

切换。如图 4所示，更新调度器内置优先级队列，自动选择最优更新策略，确保数据时效性。

图 4 多接口动态更新机制

2.5 双重防幻觉知识服务

知识服务层集成 GraphRAG 与 AttnRes 双重防幻觉机制。GraphRAG 通过知识图谱约束检索范围，

利用社区检测与实体关系提升外部知识引用准确性 [7]。AttnRes 注意力残差机制通过残差连接增强

模型对内部知识的关注度，抑制生成过程中的事实偏移 [9]。两者协同工作：GraphRAG 负责外部知

识检索与 grounding，AttnRes 负责内部知识校验与一致性保持，显著降低了知识问答中的幻觉率。
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图 5 双重防幻觉知识服务架构

3 概念验证

3.1 验证环境

验证环境基于 Ubuntu 22.04 LTS、Python 3.10、SQLite 3.39、Qdrant 1.7.0 构建，硬件配

置为 8 核 CPU、16GB 内存。测试数据集包含 500 条 DCS 运行日志、200 份设备维护文档及 100 张多

模态检测影像，涵盖一般、重要、核心三个安全等级。

3.2 结果分析

如表 4 所示，概念验证在数据入库成功率（95%）、安全标注准确率（92%）和 GraphRAG 问答

准确率（90%）三个核心指标上均超过预设目标，端到端响应时间为3.2秒。图7雷达图从安全合规、

知识准确性、部署便捷性、扩展性和响应速度五个维度对比了本范式与纯 RAG 基线方案，本范式在

安全合规和知识准确性方面优势最为显著。

图 6 概念验证结果



― 13 ―

2026 石油石化科技成果转化与推广大会 2026 石油石化科技成果转化与推广大会

表 4 概念验证核心指标

评估指标 目标值 实测值 达标状态

数据入库成功率 ≥ 90% 95% 达标

安全标注准确率 ≥ 85% 92% 达标

GraphRAG 问答准确率 ≥ 85% 90% 达标

端到端响应时间 <5s 3.2s 达标

图 7 本范式与基线方案雷达对比

3.3 局限性

当前验证数据规模有限，大规模场景下的性能表现及跨平台兼容性仍需进一步测试。

4 结　论

本文提出了一种面向个人场景的混合存储数据治理范式，通过”采集 - 标注 - 存储 - 服务”

四层框架实现了多源异构数据的统一治理。基于国标的安全分级预标注机制确保了数据合规性，

Polyglot Persistence 混合存储架构兼顾了功能完整性与部署轻量化，GraphRAG 与 AttnRes 双重

防幻觉机制有效提升了知识服务质量。概念验证结果表明该范式在入库成功率、标注准确率和问答

准确性方面均达到预期目标，为个人层面数据治理提供了可行的技术路径。
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